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Um olhar sobre a LGPD

Sebastidao Alvino Colomarte™

Adiretoriainstitucional do CIEE/MG ini-
cia este ano comum mandato renovado
a cumprir no biénio 2022/2023. Serao
novos desafios, mas temos a cons-
ciéncia de que continuaremos com o
trabalho de expansdo da instituicao
em todo o territério mineiro. O mundo
caminha para o seu terceiro ano convi-
vendo com as consequéncias oriundas
da pandemia de Covid-19 com todas as
suas variantes e que, desde marco de
2020, vem afetando a vida das pessoas.

Os anos de 2020 e de 2021 retrataram
um momento de grande incerteza glo-
bal para a economia. E as empresas
passaram a atuar em uma conjuntu-
ra totalmente desconhecida, muitas
delas contratantes de estagiarios e
aprendizes pelo Centro de Integracao
Empresa-Escola de Minas Gerais e que
nutrem a esperanga de novas perspec-
tivas para este ano.

0 CIEE/MG aproveitou 0 momento para
se reorganizar e rever estratégias.
Atualmente, estamos focando nossas
acOes para que a instituicao se ade-
que a Lei Geral de Protecao de Dados
(LGPD). Dentre essas agdes, se destaca
aimplantacao de um Comité Gestor for-
mado por colaboradores da casa para a
implementacgédo e ajustes de procedi-
mentos internos relacionados a LGPD,
em vigor desde agosto de 2020, bem
como a contratagao de escritério de
consultoria especializado no assunto.

A disseminacao da cultura e a consoli-
dacao das bases para aimplementacgao

da LGPD é um dos desafios do comité
no CIEE/MG. Sob coordenacao da Se-
cretaria de Comunicacao da institui-
¢cao, um primeiro painel sobre LGPD foi
idealizado como espaco para a discus-
sao e o compartilhamento de experién-
cias com as empresas mineiras, conve-
niadas ou ndo com o CIEE/MG.

Como membro fundador e diretor
presidente do CIEE/MG, e com a cola-
boracao de todos os membros da atual
Diretori a Institucional e da Superinten-
déncia-Executiva, estamos convictos
de que a educacgao e trabalho cami-
nham juntos e, por isso, almejo o éxito
nas nossas acoes.

"Dentre os principais
objetivos, esta a preparacdo
bdsica do educando para o
trabalho e para o exercicio
da cidadania, de modo a se
tornar capaz de se adaptar,
com flexibilidade, as novas
condicoes de ocupacdo
e aperfeicoamenato
posteriores.”

0 CIEE/MG atua como uma Unidade
Autébnoma do Sistema Nacional CIEE,
consolidado no pals, ha 57 anos, dedi-
cando-se aos processos formativos do

individuo, que se desenvolvem na vida
familiar, na convivéncia humana, no
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C e agende uma visita.
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trabalho, nas instituicées de ensino,
nos movimentaos sociais, nas organiza-
coes da sociedade civil e nas manifes-
tactes culturais. Dentre os principais
objetivos, esta a preparacao basica do
educando para o trabalho e para o exer-
cicio da cidadania, de modo a se tornar
capaz de se adaptar, com flexibilida-
de, as novas condicoes de ocupacao e
aperfeicoamento posteriores.

Ao renovarmos 0 NOSSO COMPromisso
com a instituicdo, esta Diretoria Ins-
titucional, reconduzida e empossada
para a gestdo do Biénio 2022/2023,
tem nos ajudado a alavancar as acoes
do CIEE/MG. O bom trabalho que tem
sido desenvolvido até aqui, exige ajus-
tes e adequacoes a nova LGPD para
ampliar e aprimorar cada vez mais 0s
nossos programas de estagio e o de
aprendizagem.

* Diretor-presidente do Centro de Integragao
Empresa-Escola de Minas Gerais

DIARIO DO
COMERCIO

Foto: Fernando Beiral
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0 consumidor é sujeito e dono da informacgao

Por considerar que as empresas de
menor porte ainda encontram muitas
dificuldades para sua adocgao, a Asso-
ciacao Comercial e Empresarial de Mi-
nas (ACMinas) langou no ano passado
0 "Estudo Preliminar sobre a LGPD". O
livro é fruto de um amplo estudo reali-
zado pela equipe de trabalho de José
Anchieta da Silva, presidente da AC-
Minas, juntamente com os advogados
Mateus Vieira Nicacio e Ana Caralina
Soares Bahia.

Nesta entrevista, o presidente da AC-
Minas detalha alguns pontos impor-
tantes da LGPD. “O titular é dono dos
dados e a lei tratou caprichosamente
dele”. Mestre em Direito Comercial pela
UFMG, José Anchieta é doutorando em
Ciéncias Juridico-Empresariais pela
Faculdade de Direito da Universidade
de Lisboa, é professor concursado de
Direito Comercial da UFMG e docente
na Faculdade de Direito Milton Campos,
como também é presidente da Acade-
mia Mineira de Letras Juridicas (AMLJ)
e titular de José Anchieta da Silva Ad-
vocacia.

Qual é a relevancia da Lei 14709/2018
(Lei Geral de Protegao de Dados) para
o empresariado mineiro?

Um primeiro ponto a ser abordado ¢
que a lei reflete o extraordinario pro-
gresso nos sistemas de comunicagao
e, portanto, na geracao de dados. E
isso acaba tendo um viés negativo, que
€ 0 mau uso dos dados. Hoje, existe um
processo chamado “desmaterializacao
da riqueza“. Vivemos em um mundo
novo, em que a riqgueza nao é traduzida
em valores econdémicos ou patrimo-
niais, mas migrou para informacgoes
sobre a vida das pessoas.

Da para mensurar o valor das informa-
coes?

Economicamente, as informagodes va-
lem muito mais do que um prédio na
avenida Faria Lima, na cidade de Sao
Paulo, maior centro financeiro do pais.

ASSOCIAGADO COMERC 4
DESENVOLVIMENS
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José Anchieta: toda empresa precisa ter um responsavel pelo sistema de informacéao dos clientes

A economicidade dessa “coisa nova’,
desmaterializada e focada no dado, ge-
rou a necessidade de organizagao. A
regulamentacao da lei brasileira nao é
uma novidade - apesar de ser muito boa
- e foi feita com base em convengdes in-
ternacionais. Paises da Europa e Améri-
cado Norte ja tém essa legislacao.

Existem especialistas em LGPD no
Brasil?

Por ser um campo tao novo, amplo e
diverso, ndo é possivel dizer que haja
especialistas sobre LGPD. Vamos gas-
tar alguns anos para entender toda a
cadeia de alteracao dos sistemas de
dados e compreender que, para o bem
ou para o mal, € um campo que tem que
ser regulamentado.

Todas as empresas estao sujeitas a
LGPD? Em caso positivo, qual o princi-
pio juridico que rege a lei?

Sim, a LGPD se aplica a todas as em-
presas. Quanto ao principio juridico de
organizagao da LGPD, é regido pelo
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principio da publicidade. Esse principio
¢ interessante porque € Como uma mo-
eda: tem dois lados. Um lado é a pro-
pria publicidade, o uso de informacgoes
como documentos publicos e dados de
clientes de uma empresa (as empre-
sas de cartao de crédito ja fazem uso
dessas informagdes ha muito tempo).
O outro lado é o sigilo, que diz respeito
as relagoes privadas do cidadao; entre
homem e mulher; pai e filho; marcas e
patentes, para dar alguns exemplos. E
a LGPD é uma forma de organizar esses
dados e dar ao cidadao o poder de uso
de suas informacoes.

Quais sao as mudangas mais signifi-
cativas para as empresas a partir da
implementacao da LGPD?

A mudanga mais significativa no mo-
mento é o acompanhamento. Toda em-
presa precisa ter um responsavel pelo
sistema de informacao dos clientes e
deve se lembrar de sempre que o0 dono
da informacé&o é o cliente. E ele quem
autoriza ou nao o uso. Além disso, ob-

Foto: Fabio Ortolan



viamente, as empresas precisam ga-
rantir a sequranca desses dados para
evitar uso improprio.

A LGPD afeta diretamente a vida de
qualquer empresa instalada no terri-
torio brasileiro. De que forma o gover-
no e os drgaos fiscalizadores estao
apoiando ou assessorando as empre-
sas nesta fase de adequacao e de im-
plementacao?

Aprovada em agosto de 2018, a LGPD
entrou em vigor em 12 de agosto de
2021. Portanto, as empresas tiveram
trés anos para se adaptar.

Por ser complexa e abrangente, a

GRUPO

Juridica e de Gesto

Uma empresa completa
para atender voce.

v Equipe multidisciplinar com foco em resultados.
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LGPD vem sendo bem trabalhada por
grandes empresas e também pelas
mais estruturadas do ponto de vista
da tecnologia. Entretanto, essa nao é
arealidade das micro, pequenas e mé-
dias empresas. Como esses empresa-
rios devem lidar com as exigéncias da
LGPD?

A regra geral para toda e qualquer em-
presa, de qualquer porte, € se adaptar.
As maiores conseguiram se adaptar
primeiro porgue jatinham uma estrutu-
ra tecnolégica madura e também por-
que trafegam nelas grande volume de
dados. E, principalmente para as mi-
cro, pequenas e meédias empresas, a

ENTREVISTA

ACMinas oferece uma cartilha que ex-
plica a LGPD e da suporte para que a
legislacao seja atendida.

Para o consumidor, qual é o impacto
da LGPD?

O consumidor € sujeito e dono da in-
formacgdo. Entédo, a LGPD visa oferecer
maior protecao dos dados dos cida-
daos. Aleitratou caprichosamente do
consumidor. O ponto mais importan-
te é a responsabilidade de cada um.
Quem fizer errado sera punido. E o in-
teressante é que nesse ponto a lei nao
& um bicho papao e manda aresponsa-
bilidade para o codigo civil.

v Atendimento personalizado para empresas de todos os portes e segmentos.

v Portfélio completo de servigos Juridicos e de Gestao.

é& www.grupovedetta.com.br
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LEGISLAGAO

Processo de implantacao da LGPD

é repleto de desafios

0 processo de implementagao da Lei
Geral de Protecao de Dados (LGPD) nas
empresas é repleto de desafios e en-
volve estudo minucioso da legislacao.
Para as advogadas Camila Melo Franco
Motta, socia coordenadora de Com-
pliance e Relacdes Institucionais do
escritorio Geraldo Néry Lopes Advoga-
dos e Joelma Beatriz de Oliveira, socia
e diretora das areas de consultoria Ju-
ridica e Compliance do Grupo Vedetta,
o fato de a lei ser muito nova, e nao ser
muito difundida ainda gera desconhe-
cimentos generalizados, ou ainda a
crenca de que a lei ‘ndo pegara”. Mas o
fato é de que alei estavigente e asem-
presas ja poderao sofrer sancgdes.

Joelma observa que muitas empresas
sequer cogitaram discutir internamen-
te a questao e outras ainda nem inicia-
ram o processo de adequacao a LGPD.
“Isso por desconsiderarem sua impor-
tancia, por acharem que a implemen-
tacdo & muito dificil ou por acreditarem
que atrapalharia o cotidiano da equipe,
ou ainda, que a sua implementacao vi-
ria a prejudicar ou fechar o negocio, o
gue nao é verdade”.

Camila complementa que a lei é obri-
gatoria a todos aqueles que lidam com
dados pessoais, ou seja, informagodes
de pessoas fisicas, que podem identi-
ficar ou tornar alguém identificavel por
meio daquele dado. “Ha ainda muitas
duvidas relacionadas a como fazer a
adequacao da LGPD na pratica e quais
os documentos sdo necessarios rever/
elaborar nesse processo. Outras ques-
tdes que suscitam duvidas giram em
torno da interpretacao da lei que, por
sernova, depende de regulamentacoes
que facilitarao o entendimento, desde
as relacionadas ao posicionamento da
ANPD (Autoridade Nacional de Prote-
¢ao de Dados), assim como, o posicio-
namento do judiciario nas demandas
decorrentes”, enfatiza.

Além disso, ha também muitos ques-
tionamentos de como ocorrerao possi-

veis sangoes, valores de multas, como
se dara afiscalizagdo, como sera o pro-
cesso administrativo, quais documen-
tos serao exigidos pela ANPD e quais
sao as responsabilizacdes provaveis
decorrentes da lei. "Em geral, ha mui-
ta desinformacao, e por isso mesmo
ha necessidade urgente de se com-
partilhar informagdes seguras sobre
a LGPD. Dai a importancia dos treina-
mentos constantes, eventos e debates
sobre o tema”’, avalia Joelma.

Clareza - Outro ponto desafiador é que
ainda nao ha uma jurisprudéncia con-
solidada e entendimentos pacificados
dos tribunais superiores. A jurimetria

Joelma Oliveira: legislagao tem que ser debatida

também com relagao a LGPD é um es-
tudo muito novo e nao da para tragar
um perfil das decisdes e tendéncias no
Judiciario.”0s pontos que citamos, que
carecemde maior clareza e regulamen-
tacao, geraminseguranca e distanciam
0 empresariado de uma realidade que
ja pode ser exigida em sua rotina. Para
piorar, o momento pandémico do Brasil
e do mundo adiaram, ainda mais, a de-
dicacao e o foco das empresas nesse
cenario. Muita empresa nao esta nem
pensando no tema, mesmo apos todo
esse tempo de publicacao da lei, mui-
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Camila Motta: duvidas em relagao a LGPD
carecem de esclarecimentos

to menos tem buscado entender o que
precisara adequar”, acrescenta Camila.
De acordo com as advogadas, aimplan-
tacao da LGPD pode ser complexa, mas
as empresas precisam iniciar o mo-
vimento de adequacéo a lei, da forma
Como conseguem nesse momento, uti-
lizando as ferramentas que ja possuem
ou contratando empresas especializa-
das. O imprescindivel & se movimentar,
e iniciar seus primeiros passos.

“Mas o fato € que ha um numero ainda
muito pequeno de empresas que ja es-
tdo em conformidade com a LGPD, e a
grande maioria delas ainda nao iniciou
seus processos de adequacao a nova
lei”, disse Joelma para acrescentar que
outro ponto desafiador, e ndo menos
importante, é de que ha uma demanda
reprimida no mercado com relagao a
implantacdo da lei nas empresas, 0 que
provavelmente acarretara um boom de
empresas em busca por profissionais
que dominam a técnica de implantagao,
consultorias especializadas, dentre ou-
tros servigos relacionados a LGPD".

A criatividade e dedicacado deverao ser
o diferencial das empresas na busca
de outros caminhos para adequar-
-se a LGPD, desde grupos de estudos,
treinamentos internos, contratacao ou
nao de profissionais externos, criagao
de um comité interno voltado para a
adequacao a lei, terceirizagdo ou con-
tratagdo de um profissional dedicado
a funcao de encarregado de dados,
por exemplo. Seja como for, alertam as
especialistas, algum movimento inicial
precisa ser feito.
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Boa-fé e a transparéncia dao o tom

da nova lei

A LGPD deve ser compreendida como
uma grande oportunidade para que as
empresas se modernizem, mudem sua
cultura interna com relacao a privaci-
dade e sequranca dos dados dos titu-
lares, oferecendo a eles uma melhor
experiéncia, pautada na transparén-
cia e na seguranca. De acordo com as
advogadas Camila Melo Franco Motta,
socia coordenadora de Compliance e
Relacdes Institucionais do escritorio
Geraldo Néry Lopes Advogados e Jo-
elma Beatriz de Oliveira, socia e dire-
tora da areas de consultoria Juridica e
Compliance do Grupo Vedetta, os prin-
cipios da LGPD decorrem dos direitos
e garantias da Constituicao Federal de

1998, tais como dignidade da pessoa
humana e o principio da privacidade.

Aleiinaugurou a erados direitos dos da-
dos estarem sob o comando dos titula-
res e nao mais das empresas. Essas por
suavez deverao prestar contas aos titu-
lares de dados e a Autoridade Nacional
de Protecao de Dados.

No caso da LGPD, a transparéncia e a
privacidade sdo os principais nortea-
dores. A boa-fé e a transparéncia dao
0 tom da nova lei. Por isso, alertam as
especialistas, ¢ importante mudar a
postura das empresas no sentido de
prevenir riscos e nao remediar apenas
problemas de vazamentos.
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Protecéo dos dados agora é prioridade

O titular dos dados tera também seus direitos pautados nos seguintes principios:

Da finalidade: Diz respeito a realiza-
cao do tratamento que devera ocorrer
para propositos legitimos, especificos,
explicitos. Além disso, tudo devera ser
informado ao titular, sem possibilidade
de tratamento posterior que nao tenha
sido informado ao titular.

Da adequacgao: Trata-se da compatibili-
dade do tratamento que devera ocorrer
conforme as finalidades informadas ao
titular, de acordo com cada contexto e
com cada finalidade do tratamento.

Da necessidade: Os dados a serem co-
letados precisam abranger somente 0s
dados pertinentes, proporcionais e nao
excessivos em relacgao as finalidades do
tratamento de dados;

Do livre acesso: Trata-se de uma garan-
tia dada aos titulares de consulta livre,
de forma facilitada e gratuita, a forma e
a duracao do tratamento, bem como a
integralidade de seus dados pessoais,
inclusive, dando o direito aos titulares de
cobrar que a empresa lhe envie um rela-

torio de quais dados a empresa tem em
seu poder. Porsuavez, aempresateralb
dias para dar essa informagcao ao titular,
sob pena de ser responsabilizada.

Da qualidade dos dados: E a garantia
dada aos titulares de exatidao, clareza,
relevancia e atualizacao dos dados.

Da transparéncia: E a garantia dada
aos titulares de que terao informacoes
claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e ain-
formacao sobre os respectivos agentes
de tratamento, e-mail do encarregado
(DPQ), observados, é claro, os segredos
comercial e industrial;

Da seguranca: Utilizacao de medidas
técnicas e administrativas qualificadas
para proteger os dados pessoais de
acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicao, per-
da, alteracao, comunicagao ou difusao;

Da prevencao: Trata-se de adogao de
medidas para prevenir a ocorréncia de
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danos por causa do tratamento de da-
dos pessoais;

Da nao discriminagao: O tratamento
dos dados, principalmente os dados
classificados como sensiveis, nao pode
ser realizado com finalidade discrimina-
toria, para cometer ilicitos ou abusos;

Da responsabilizacao e prestagao de
contas: Pelo controlador ou pelo opera-
dor de todas as medidas eficazes e ca-
pazes de comprovar o cumprimento da
lei e a eficacia das medidas aplicadas.
A lei tentou nesse caso trazer a divisao
de responsabilidades com relagao ao
tratamento e seguranca dos dados de
titulares.

Camila observa que o0s principios
configuram-se como a base da nova lei,
dando-lhe contorno e estruturacao. As-
sim, enfatiza, todo projeto relacionado
LGPD devera levar em conta, em primei-
ro lugar, a sua esséncia, ou seja, devera
estar pautada nos seus principios basi-
lares e norteadores da adequacao a lei.

\ £
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OPINIAO

Sombras ameacadoras
Luiz Carlos Motta Costa *

Concebida para fins militares, especifi-
camente calculos de balistica na mari-
nha dos Estados Unidos, a informatica
em pouco tempo ganhou amplo e diver-
sificado uso civil. Dentre eles, através
dainternet, a qual inicialmente erauma
rede fechada e de uso militar, e hoje ¢
compartilhada por bilhdes de pessoas
no mundo inteiro, tendo como principal
suporte os telefones celulares. E tudo
isso, na perspectiva inicial de difusao
de informagao e conhecimento numa
escalanuncaimaginada. Todavia, o que
viria para o bem, inclusive aproximar
pessoas, sofreu distorcdes que hoje
devem ser vistas com preocupacgao.

A universalizacao do acesso a esta fer-
ramenta, a rigor sem nenhuma regula-
mentacao efetiva, implica distorcoes
e riscos que também fazem parte do
cotidiano. A internet em seus diver-
S0S mecanismos se transformou numa
espécie de terra de ninguém, espaco
gue absorve toda sorte de lixo, com-
provadamente chegando a ameagcar
0 sistema social e politico que elege-
mos como 0 mais adequado. E nao se
trata, absolutamente, de liberdade de
expressao ou de imprensa, concei-
tos fundamentais desde que para dar
suporte e difusao a verdade e ao inte-
resse publico, sao agora utilizados dis-
torcidamente para defender o que nao
tem defesa. E o que tem acontecido, e
0s exemplos sao fartos.

Ei... psiu...
quer uma dica

para o seu negocio?

Se chamamoes sua atengdo por aqui,
chame tambem a atengdo do seu publico!

Podem ser encontra-

dos na Europa e Ameé-

ricado Norte, em todos

0s cantos, Brasil inclu-

sive. Ajudam a explicar

a eleicao do presidente

Donald Trump, nos Estados Unidos, e
0 Brexit, na Gra-Bretanha, apontando
apenas 0s exemplos mais contunden-
tes. Em defesa das mentiras largamen-
te difundidas, os conceitos de liberdade
de expressao e de opiniao foram lar-
gamente empregados, sem sucesso.
Hoje, além de governos, até mesmo as
empresas que operam as redes sociais
admitem que freios e controles sdo ne-
cessarios, justamente para preservar
a liberdade individual e coletiva. Vale
para o mundo, vale para o Brasil, onde
fundamentadas suspeitas de mani-
pulagcdo no campo politico alimentam
preocupacdes dos mais esclarecidos.
Também assustam a difusao distorcida
e ou mentirosa de informacoes sobre a
pandemia e sobre vacinagao, com 0 Uso
de rob6s que multiplicam inverdades.

Repetindo, para que nao restem duvi-
das, nada disso tem a ver com liberda-
de, justo o contrario. Havendo vontade
e compreensao realistica do que se
passa e suas consequéncias, poderia
ser tarefa simples conter, no @mbito da
legislagdo ordinaria, os transgresso-
res. Hoje, um veiculo de comunicacgao
de massa, jornal, radio ou televisao,

"Hoje, um veiculo de

comunicacdo de massa,

jornal, radio ou televisdo,
esta sujeito aregras e
limites bastante claros. Se
mentirem, se denegrirem
reputacoes serdo contidos e
punidos.”

estéd sujeito a regras e limites bastan-
te claros. Se mentirem, se denegrirem
reputacoes serao contidos e punidos.
0 mesmo deveria ser aplicado as redes
sociais e outras formas de comunica-
¢ao que tém como suporte a internet.
Nesse ambiente, ao contrario do que se
imagina, ndo existem sombras que en-
cubram o anonimato e ¢ perfeitamente
possivel apontar transgressores.

Pode faltar vontade, mas nao faltam
condicdes para que seja feito o que
deve ser feito. E com urgéncia propor-
cional aos riscos.

*Jornalista e presidente do Conselho Gestor
do Diario do Comércio
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PONTO DE VISTA

Especial aten¢ao a implementacao

da LGPD no CIEE/MG

Kleber de Castro Colomarte™

Desde que a Lei n213709/18, conhecida
como Lei Geral de Protecdo de Dados
(LGPD), comegou a vigorar no Brasil, o
Centro de Integracdo Empresa-Escola
de Minas Gerais (CIEE/MG) dedicou um
olhar especial paraaimplementacao da
mesma, pois sabiamos a importancia
e de seus impactos nas nossas opera-
coes. Trata-se de uma legislacdo que
marca uma transicao para um novo ce-
nario em que, apesar da necessidade
de circulagao, o tratamento dos dados
pessoais sao regulamentados.

0 CIEE/MG, como agente de integracao
e entidade qualificadora com 42 anos
de trabalho socioassistencial e socioe-
ducacional, aproveitou o contexto para
aprimorar e adequar Seus processos
para o devido tratamento dos dados, se-
jam eles sensiveis ounao, de estudantes,
empresas e escolas, com aresponsabili-
dade e o cuidado que a legislacao exige.
Estamosindo além disso ao desenvolver
uma cultura interna, junto dos nossos
colaboradores, e externa, empresas e
instituicoes de ensino, sejam elas con-
veniadas ou ndo, em torno da LGPD.
Reiteramos a nossa responsabilidade no
tratamento dos dados de nossos parcei-
ros, fornecedores e colaboradores.

Com a promulgacao da LGPD, em agos-
to de 2018, se instituiu um ambiente
de duvidas, com a recém-criada Auto-
ridade Nacional de Protecao de Dados
(ANPD)determinando o prazo paraaim-
plementacao da lei. Nesse contexto, a
equipe de juristas do CIEE/MG nao per-
deu tempo e efetuou um estudo apro-
fundado da nova legislacao, atentando-
-Se aos prazos e as agdes necessarias
para a devida adequacao. Junto com a
Superintendéncia foi tracado um plano
de implementacao e ajustamento das
nossas atividades a nova realidade que
se aproximava, ja sabendo que teriamos
um longo caminho pela frente.

Muitos sao os empresarios que ainda
desconhecem a nova legislagao ou li-
mitam a sua implementacao a simples
necessidade de formalizar. Assim, bas-
tariaum termo de consentimento ou fa-
zer a exigéncia de um clique nos famo-

sos “cookies” ou "termos e condigdes”,
com textos enormes e letra miuda que
0 consumidor se acostumou a clicar e
autorizar sem pensar.

Em agosto de 2021, a LGPD passou a
fazer parte do cotidiano da sociedade
e se tornou realidade tanto para as em-
presas cOmo para as pessoas que sao
os titulares dos dados. Com base na
definicdo da nova LGPD, O CIEE/MG foi
caracterizado como controlador de da-
dos, tomador de decisédo sobre 0os mes-
mos, e 0s colaboradores da instituicao
sao os operadores de dados, ou seja,
aqueles que lidam diretamente com as
informacoes de seus titulares.

O processo de implantacao da LGPD é
complexo, pois trilha caminhos de mu-
dancas e gera desconforto. Nesse sen-
tido, o CIEE/MG realizou 0 mapeamento
e arevisao dos processos onde hao tra-
tamento de dados visando a mitigagao
dos possiveis pontos de risco.

"A mudanca de cultura no
tratamento dos dados é um
dos pontos principais em
relacdo alegislacdo, que
precisa ser encarada de
forma muito séria.”

Todo este trabalho foi acompanhado
por uma revisao das politicas de priva-
cidade, seguranca e tudo que envolve
os dados tratados pelo CIEE/MG, desde
a obtencao até o seu descarte, quando
assim devido, sejam eles eletrénicos ou
fisicos. E paraisso foi necessaria ajuda
externa, assim, decidimos por contra-
tar um parceiro para uma consultoria
juridica especializada no assunto.

A LGPD trouxe no seu bojo a necessi-
dade da mudanca de paradigma. E to-
dos os colaboradores da instituicao,
sem excecao, estao comprometidos e
sabendo o quanto cada um se faz im-
portante no processo. A mudanca de
cultura no tratamento dos dados & um
dos pontos princ<ipais em relacao a le-
9 o

gislacao, que precisa ser encarada de
forma muito séria.

No processo de mudanca de mentali-
dade e de comportamento, efetuamos
uma série de treinamentos internos e
workshops. Ha ainda muito dialogo com
todos os colaboradores, sejam eles da
sede administrativa como das unidades
que cobrem o Estado de Minas Gerais.

Além de toda a informacdo e treina-
mentos, a area de Comunicacao e Ma-
rketing do CIEE/MG estarealizando uma
campanha educativa, que visa a cons-
cientizacao e a disseminagao de uma
cultura voltada para a LGPD. Entendo
que a consciéncia permanente de to-
dos tornara natural cada cuidado com o
tratamento de dados.

Entre as varias medidas implementa-
das, criamos uma comissao interna
que se reune regularmente para dis-
cutir a pauta relativa a LGPD e anali-
sar as novas situagcdes que surgem a
cada dia, além de divulgar e manter
canais abertos, tanto internamente
como externamente sobre o assunto.
Todos esses documentos processos
e principios adotados pelo CIEE/MG
podem ser consultados no enderego
https://www.cieemg.org.br/lgpds.

Para nds é importante que nossos par-
ceiros tenham a tranquilidade de que,
aos nos entregarem seus dados para
operacionalizagcdo dos programas de
Estagio e de Aprendizagem, saibam
gue seus esses estao sendo tratados
por operadores qualificados, treinados
e conscientes de suas responsabili-
dades. O CIEE/MG, como controlador
desses dados, reforgca o compromisso
de zelar pelos dados dos nossos jovens
gue estao em busca de uma oportuni-
dade no mundo corporativo.

* Superintendente-executivo do Centro de Integraciao
Empresa-Escola de Minas Gerais (CIEE/MG)

Foto: Fernando Beiral
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Seguro cibernético
e uma boa opcao

Atualmente, diante de tantas inova-
coes e de tantos recursos tecnologi-
cos disponiveis, podemos afirmar que
qualquer empresa ou instituicao ¢é alta-
mente dependente da tecnologia para
gerenciar seus negocios e informa-
¢coes. Por outro lado, essas facilidades
e inovagoes trazem a responsabilidade
referente ao gerenciamento e o trata-
mento de dados pessoais e corporati-
vos, como numero de cartdo de crédito,
identidade, endereco, registros médi-
cos, passaporte, lista de clientes, orga-
mento, planos de negocios e de marke-
ting, entre outros, faz parte da rotina e
qualquer empreendimento.

De acordo com o so6cio-proprietario da
Comercial Business Corretora de Se-
guros Ltda., Marco Anténio Fagundes,
mesmo com todo o aparato de sequ-
ranca para a protecao de dados, o ris-
co de uma invasao cibernética e do
vazamento de dados sempre vai existir.
“Muitos empresarios estao recorrendo
a uma nova modalidade de seguro, de-
nominada de Cyber Seguro ou Seguro
Cibernético, com o objetivo de mitigar
os impactos de uma eventual falha de
protecao”.

A Mondial Total Corretora € uma das
empresas que opera em parceria com
a Comercial Business e de acordo com
seu diretor Wilter Ker, a contratacao do
seguro é bem simples e requer preen-
chimento de questionario especifico.

Wilter Ker: apdlices disponiveis no mercado
sao bem completas

“As apdlices disponiveis no mercado
sao bem completas e cobrem custos de
defesa, por reclamacoes de terceiros
prejudicados, assim como para contra-
tacao de técnicos contabeis, forenses,
de tecnologia da informacao, que sao
necessarios as investigacoes, mitiga-
cao e reparacao dos danos. As deman-
das hoje sao comuns em instituicoes
financeiras, de varejo, educacionais,
empresas de telecomunicagdes, escri-
torios de advocacia, empresas de TI,
empresas com bases de dados de clien-
tes amplas”’, observa Wilter Ker.

A apolice contra ataques cibernéticos
também cobre custos como prejuizos
de imagem e de terceiros; lucros ces-
santes da empresa causados por di-
minuicao de faturamento, negacgao de
servico, falha de sistema ou mesmo
danos a reputacao por causa do ata-
que; de notificacao aos clientes poten-
cialmente prejudicados e os incorridos
para pagamento de extorsao, autoriza-
do pela seguradora.

Ativo - Em um ambiente corporativo
0s dados acabam por se tornar um im-
portante ativo de qualquer organizacao,
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Marco Anténio: riscos cibernéticos sempre
vao existir

sendo que muitas vezes sdo até mais
importantes do que o proprio patrimo-
nio fisico da empresa. Porisso, além da
protecao desses dados € de fundamen-
tal importancia que qualquer tipo de
informacao, financeira ou administra-
tiva, seja protegido para evitar o crime
cibernético. E como é quase impossivel
blindar os sistemas, o gestor deve es-
tar preparado para mitigar os prejuizos
com possiveis ataques mantendo uma
apolice de sequro.

Conforme Wilter, a contratagao do se-
guro cibernético € uma boa opgao para
as organizacoes, mas deve haver uma
analise criteriosa para contratar, pois
existem diferencas de apolice, condi-
¢Oes gerais, situactes particulares e
exclusdes. A vantagem & que o0 seguro
minimiza (mitiga o risco de) perdas fi-
nanceiras decorrentes de ataques vir-
tuais maliciosos, atos de terrorismo ci-
bernético ou até mesmo de incidentes
decorrentes de erros ou negligéncias
causados internamente por algum fun-
cionario e que resultem em vazamento
de dados e outros danos ligados ao si-
gilo dainformacao.

Foto: Luiz Abranche



Ampla cobertura de riscos cibernéticos

A modalidade de Seguro de Riscos Ci-
bernéticos oferece ampla cobertura
em casos de vazamento de dados de
empresas, impacto a terceiros. Tam-
bém engloba o pagamento de multas
para casos em que penalidades sao
aplicaveis, como de clausulas da Lei
Geral de Protecdo de Dados (LGPD).
Empresas que atuam na Unidao Euro-
peia podem buscar protecao especifi-
ca para a GPDR (General Data Protec-
tion Regulation).

A apolice de Seguro Cibernético pode
contemplar:

Responsabilidade por dados pesso-
ais e corporativos - A disseminagao
publica de dados privados que estao
sob custddia e a divulgacao publica
de dados corporativos de um terceiro
(orcamentos, listas de clientes, planos
de marketing) ou informacgdes profis-
sionais de um terceiro que estejam sob

Seguros de Vida para Funcionarios
Seguros de Sucessao dos Socios
e Responsabilidade Civil

custddia da sociedade e sejam confi-
denciais.

Responsabilidade pela seguranca de
dados - Roubo ou furto de codigo de
acesso via sistema de computador;
destruicdo, modificacdo, corrupgao e
eliminacao de dados armazenados em
qualquer sistema de computador; rou-
bo ou furto fisico de hardware da em-
presa por um terceiro; divulgacao de
dados devido a uma violagao de segu-
ranca de dados.

Responsabilidade por empresas ter-
ceirizadas - Violacao de informacao
pessoal que resulte em queixa contra
uma empresa terceirizada pelo proces-
samento ou coleta de dados pessoais
em nome da contratante e pelos quais
acontratante é responsavel.

Também pode cobrir custos com ho-
norarios e custas judiciais incorridos
exclusivamente da defesa ou recurso

R
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de um procedimento civil, reqgulatério,
administrativo ou criminal; honorarios
e gastos que o segurado incorra para
0 assessoramento legal e a represen-
tacao relacionada a uma investigacao;
sangOes administrativas que a empre-
sa seja obrigada a pagar relacionadas
a uma investigagdo; custos e despesas
para mitigar os danos a reputagdo em
consequéncia de uma reclamagao co-
berta pelo sequro; custos para a noti-
ficagcdo de uma violagdo de dados aos
usuarios.

Se ocorrer violacao de dados de sequ-
ranca, a apolice pode cobrir os custos
para determinar se os dados eletro-
nicos podem ser ou nao restaurados,
restabelecidos ou recriados e 0s cus-
tos para restaurar, restabelecer ou re-
criar tais dados.

A apolice também cobre multas PCI
(por quebra de seguranga em opera-
¢Oes com cartdes de crédito).

L
A seguranga'd@ sua empresa
em nossas maos
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COMPORTAMENTO

Confianca digital, seguranca
e transparéncia nos negocios

Assistimos o mundo todo mudar seu
comportamento do dia para a noite no
inicio de 2020 por causade uma doenca
virotica que se espalhava rapidamente.
Tanto em nossas vidas pessoais como
profissionais varios padroes de com-
portamento foram modificados frente a
necessidade de nos mantermos emiso-
lamento social para evitar a transmis-
sao da doenca. Esse fato fez com que
idosos e criangas aprendessem a usar
0s meios digitais para as mais diversas
tarefas em seu cotidiano.

Antes desta crise epidemiologica, o
Brasil ja havia se atentado paraaimpor-
tancia de se criar leis e normas, assim
como dezenas de outros paises, para
tratar da protecao dos dados pessoais
pelas empresas. Em 14 de agosto de
2018 foi publicada a Lei Geral de Pro-
tecao de Dados Pessoais (LGPD), Lei n?
13.709, que dispde sobre o tratamento
de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pes-
soa juridica de direito publico ou priva-
do, com o objetivo de proteger os di-
reitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento
da personalidade da pessoa natural. A
pandemia sO acelerou e elevou expo-
nencialmente a importancia dessa lei
para o mercado brasileiro.

“Os principios legais da LGPD, se sequi-
dos por todas as empresas, darao um
tom ao mercado brasileiro de confiabi-
lidade, transparéncia e maturidade. E
a partir de atuacao consciente sobre a
necessidade de protecdo, daseguranca
e da privacidade dos usuarios desses
negocios, no contexto da transforma-
¢cao que estamos vivendo, de relacdes
cada vez mais digitais, que o mercado
brasileiro se tornara mais forte e reco-
nhecido devido a maior capacidade de
governanca das companhias brasilei-
ras.” A avaliagdo ¢é da diretora de Ma-
rketing e Negdcios do Grupo Vedetta,
Cassiane Barbosa, ao analisar a nova
legislacao.

De acordo com Cassiane, o objetivo da
nova lei & oferecer ao usuario maior

controle e transparéncia sobre suas
informacbes pessoais armazenadas
em bancos de dados das companhias.
“Os principios dessa lei sao a espinha
dorsal da norma e decorrem das garan-
tias constitucionais, como privacidade
e dignidade da pessoa humana. Seus
principios devem ser levados em conta
durante todo o processo de implemen-
tacao da LGPD na empresa. E o princi-
pal deles, aquele que norteara toda a
relacdo do titular comaempresa, é 0 da
transparéncia’, avalia.

Evolugées - De acordo com a especia-
lista, a LGPD é baseada em principios
que a norteiam e que justificam o uso
dos dados para o funcionamento dos
negdcios na sociedade contempora-
nea, também conhecida como Era da
Informacao e mais recentemente In-
dustria 4.0.

“Acompanhando as evolugdes tecnolo-
gicas que ocorrem em ritmo acelerado,
observamos que a quantidade de dados
aumenta e a profundidade das intera-
coes e colaboragdes entre empresas e
clientes também crescem, o que geram
dados de diferentes naturezas: numeri-
cos, descritivos, satisfacao, qualidade,
sentimento, frequéncia, por exemplo,
assim como os préprios dados relacio-
nados a transacao em si: codigo do pro-
duto, preco, quantidade vendida, data,
entre outros”, observa.

"Além dos diferentes tipos de ambien-
tes, temos também uma diversidade de
dispositivos de interacao entre empre-
sas e clientes que aumentam a impor-
tancia dos dados nos negocios. A co-
municacao e o atendimento atualmente
sao multicanal. Iniciamos uma compra
no site e queremos automaticamente
que todas os canais de comunicacgao ja
estejam atualizados sobre essa com-
pra; comegcamos uma reclamacao pelo
e-mail e, ao conversar com um aten-
dente, temos a expectativa de que ele
ja saiba sobre essa reclamacao. Hoje
percebemos que o volume de compras
feitas por smartphones ja supera a
compra em lojas fisicas em alguns seg-
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Cassiane: a dinamica do comportamento do
consumidor acompanha os acontecimentos
da sociedade como um todo

mentos especificos, como o de apare-
Ihos eletrénicos, por exemplo’, ressalta.

Conforme Cassiane, em relagdo aos
riscos e monitoramento da LGPD, o
mais importante é ter a clareza do tam-
bém carater dinamico. “Ja vimos que o
comportamento do consumidor tem se
mostrado muito dinamico e tem se vir-
tualizado a cada dia". Ela observa que,
além do ambiente fisico de interagao,
0s negocios atualmente contam com
ambientes virtuais, alguns da gestao
da prépria empresa, como é o caso dos
sites e apps, porém, outros como as re-
des sociais - Facebook, Reclame Aqui,
Instagram, Twitter, por exemplo - que
sao de dominio publico ou interesse pri-
vado de outras empresas.

Em caso de vazamento de dados, Cas-
siane alerta de que ha a necessidade
de se comunicar imediatamente a Au-
toridade Nacional de Protecao de dos
(ANPD), fazer uma comunicagao oficial
da empresa e dar publicidade ao inci-
dente. E 0 mais importante, informar
qual foi o tipo de vazamento, de quais
dados, como o titular de dados podera
ser prejudicado e quais sao as medidas
que ja estao sendo tomadas por parte
da empresa para solucionar o proble-
ma.

Aléem dos atagues aos dados de uma de-
terminada empresa, Cassiane enfatiza
gue ocorrem outras falhas de seguran-
ca e privacidade sendo até dificil listar
todas as possibilidades. Complementa
destacando as “inovagdes de ataques”,
ou seja, novas maneiras de ataques que
surgem com certa velocidade.

Foto: Arquivo pessoal



Uso indevido
de dados

Alguns exemplos de uso indevido de
dados estao relacionados ao sequestro
de dados por ataque externo, mais fre-
guente; venda de banco de dados sem
autorizacao do titular; furto de dados
por funcionarios; descuido por parte
dos funcionarios; furto de dados por
clientes da empresa; falha no sistema
de coleta, armazenamento e descarte
do dado; coleta de dados em demasia,
sem necessidade e ndo cuidar do seu
tratamento e seqgurancga; falha no siste-
ma de compartilhamento de dados com
empresas terceirizadas; arquivos de
dados fisicos, por exemplo.

Também estao relacionados a prontua-
rios medicos fisicos; softwares espides
instalados mediante e-mail enviado e
aberto por funcionarios da empresa;
hackers patrocinados por empresas
desleais (crime cibernético); manipu-
lacao incorreta de arquivos fisicos e/
ou digitais; auséncia de um sistema de
governanca de dados e politica de priva-
cidade na empresa; compartilhamento
de dados via WhatsApp, seja comercial
ou por aparelhos particulares dos fun-
cionarios da empresa; envio de bases
de dados por e-mails, por departamen-
tos especificos da empresa, como o
RH, comercial, ou financeiro, Tl, entre
outros; pela propria empresa, a exem-
plo daempresa que foiresponsabilizada
com base na LGPD por postar no site o
telefone pessoal de um funcionario; ar-
mazenamento em nuvem e outras mo-
dalidades que ainda surgirao.

Com relacdo a dados de criancas e ado-
lescentes, a diretora de Marketing e
Negdcios do Grupo Vedetta, Cassiane

COMPORTAMENTO

Os dados devem estar bem protegidos de ataques cibernéticos

Barbosa, enfatiza que a atencao deve-
ra ser redobrada, pois sao informagdes
gue possuem a maxima garantia legal,
proveniente, inclusive, de convencgoes
internacionais, como também da Cons-
tituicdo Federal, do Estatuto da Criancga
e do Adolescente que garantem a ma-
xima protecao e o melhor interesse da
crianca e do adolescente.

Cassiane ressalta que, na verdade, a
LGPD traz o conceito de dados de crian-
¢a, mas por interpretacao extensiva, e
poranalogia a outros diplomas, a garan-
tia também se aplica a adolescentes.
“Trata-se de dados, como os sensiveis,
que requerem a maxima seguranca e
total governanca por parte da empresa
para que nao ocorram eventos, inciden-
tes ou vazamentos, sob pena de res-
ponsabilizacdes muito mais duras do
que quando estao envolvidos dados de
titulares em outras faixas etarias, tanto
por parte da ANPD como pelo Ministério
Publico e Poder Judiciario”, observa.

SEGL

E DRI RES

Detalhes - Para Cassiane, a lei em mo-
mento algum pretende dificultar ou
impedir a atuacao das empresas, tanto
é que vem sendo implantada paulatina-
mente, comecgando, inclusive, com o pa-
pel de levar conhecimento ao empresa-
riado, apenas notificando e orientando,
um papel educativo, antes de uma fase
de punicoes e multas efetivamente.

- "Porém, nds da Vedetta ressaltamos
que as companhias nao aguardem o
inicio dessa fase de sansdes para ini-
ciarem seus processos de adequac&o. E
um trabalho que possui muitos detalhes
e minucias e, por isso, demanda de um
tempo minimo de cerca de seis meses
para os diagnosticos e intervencoes ini-
ciais necessarios, contando inclusive,
com uma questao bastante delicada: a
sensibilizacao de todas as pessoas en-
volvidas nas atividades do negdcio, des-
de proprietarios, passando por colabo-
radores de todos os niveis e setores até
empresas terceirizadas’, alerta.
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ESTAGIO

Empresas devem apostar no potencial dos estudantes

Com a retomada gradual da ativida-
de econdmica e ainda as voltas com a
pandemia da Covid-19, as empresas e
instituictes enfrentam desafios nesse
novo mercado. E tudo isso envolve mu-
dancas de processos, pessoal, logisti-
ca, tecnologia, produto, entre outros.
Para lidar com tudo isso, muitos em-
presarios e profissionais de recursos
humanos estao apostando no estagio
para estudantes como forma de dar
novo félego as suas operagoes.

O estagiario, seja de nivel médio ou
superior e de qualquer area de for-
mac¢ao, pode ser um excelente aliado
neste momento, ja que esta em plena
formacao académica e pode contribuir
significativamente no processo de ino-
vacao organizacional. Os estudantes,
de maneira geral, estao ansiosos para
colocar em pratica os conhecimentos
adquiridos em sala de aula na pratica
vivéncia do dia a diado mercado de tra-
balho, promovendo assim o encontro
entre o saber e o fazer.

Conforme o supervisor do Setor de
Estagios, Antonio Marcos Pereira, o
Centro de Integracdo Empresa-Escola
de Minas Gerais (CIEE/MG) coloca a dis-
posicao das organizactes e empresas
0 seu know-how de 42 anos de atua-
¢ao em todo Estado, facilitando todo o
processo de contratacao dos estudan-
tes estagiarios, desde a selecao até a
emissao de documentos, pagamento
de seguro de vida, acompanhamento
do estagio e apoio juridico. Para isso,
a instituicdo conta com uma equipe de
consultores e pedagogos para orientar
e assessorar as empresas a desenvol-
verem com o0 maximo de eficacia e efi-
ciéncia o Programa de Estagio.

Diariamente, o CIEE/MG, com a cola-
boragao de seus parceiros, abre vagas
de estagios para estudantes do Ensino
Medio e Técnico, bem como da Educa-
¢ao Superior. Conforme Anténio Mar-

Empresas estao investindo na contratagao de estagiarios

cos, em relacao as ofertas de estagio
disponiveis no mercado, identifica-se
nas estatisticas um destaque histérico
a area administrativa com uma meédia
de 25% das oportunidades voltadas
para estudantes dos cursos técnicos
ou superiores de Administracao ou
gestdao. Também ha muito procura por
parte das empresas para estagios nas
areas de comunicacao e marketing, en-
genharias e tecnologia.

0 CIEE/MG entende que o estagiario
podera apoiar a empresa neste mo-
mento de sazonalidade e se tornar um
futuro profissional da mesma, sem a
necessidade de grandes investimen-
tos em treinamentos. Por isso, esse e
0 momento de investir nos jovens, ca-
rentes de oportunidade no mercado de
trabalho.

Vantagens - Eis algumas vantagens do
Programa e Estagio para as empresas:

- Isencdo de encargos sociais e traba-
Ihistas, decorrentes da nao vincula-
cao empregaticia;
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- Antecipa a preparacao e a formagao
de um quadro qualificado de recur-
sos humanos, permitindo a desco-
berta de novos talentos e preparando
aempresa para o futuro;

- E um eficiente sistema de recruta-
mento e selecao de novos profis-
sionais ao reduzir o investimento de
tempo;

- Propicia um ambiente de renovacao
e oxigenagao permanente, aléem de
proporcionar um canal eficiente para
0 acompanhamento de avangos tec-
nologicos;

- E o mais importante: Permite o cum-
primento do papel social daempresa,
ajudando a formar as novas geragoes
de profissionais para o mercado de
trabalho como um todo.

Para mais informagoes e contratagao
de estagiarios basta entrar em contato
com um dos nossos consultores pelo
telefone (31) 3429.8100 (call center) ou
www.cieemg.com.br.

Foto: Marcelo Camargo/Agéncia Brasil
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AREAS DE ATUAGAO:

Oferecemos solugdes juridicas consistentes com agilidade, transparéncia e eficacia.

COMPLIANCE, DIREITO ADMINISTRATIVO, DIREITO TRABALHISTA
ANTICORRUPCAO E LGPD. CONTRATOS PUBLICOS, PPPS, E SINDICAL
CONCESSOES E LICITACOES.
CONTE oS CRiEl DIREITO TRIBUTARIO
E FISCAL

DIREITO AMBIENTAL,
URBANISTICO E
DE INFRAESTRUTURA.

DIREITO SOCIETARIO,
CONSUMIDOR REESTRUTURACAO SOCIETARIA

E PATRIMONIAL, FUSOES E

AQUISICOES (M&A),
CONTRATOS EMPRESARIAIS MERCADO DE CAPITAIS. DIREITO MINERARIO




CANAPROTECAQ DOS DADOS
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